厦门建行网点5G灾备线路租用及及网点互联网Wi-Fi服务租用需求说明书

一、服务供应商要求
1.供应商须同时具有基础电信业务经营许可证、增值电信业务经营许可证资质。

2.供应商近3年（2023年11月至今，以合同签订时间为准）具有5G线路租用及互联网Wi-Fi服务项目的合作案例。
二、技术要求


（一）网点5G灾备线路技术要求

（1） 总体要求：

供应商向厦门建行提供CPE路由器及移动通信(5G)物联网卡，部署在厦门建行网点，通过 VPDN 隧道拨号接入建行武汉数据中心的灾备网络平台。
（2） 5G灾备线路要求：

需要部署5G灾备的网点约68个，每个网点配置1张5G物联网卡及1台CPE路由器。每张物联网卡每月包含2GB国内流量，并支持流量池共享功能。
（3） CPE路由器技术要求：

· CPE路由器需采用金融行业主流厂家品牌，具备企业级网络设备的安全性和稳定性能力。
· 基础性能要求：包转发率≥300Kpps，5G传输速率≥50Mbps。

· 支持不少于2个WAN/LAN模式复用的以太千兆电接口，支持VLAN和以太子接口，支持Console管理口。

· 支持5G拨号功能，支持NSA和SA组网，支持5G全网通，支持移动、电信、联通主流频段(n28/n41/n78/n79)，向下兼容国内所有运营商的4G LTE，5G/4G根据信号情况自动回落切换。

· CPE路由器5G接口支持4天线，并能把天线延长安装在接收信号好的位置；CPE路由器接入的5G/4G网络信号强度应＞-100dBm，并能满足我行灾备情况下业务传输需求，且在延长天线也解决不了信号强度的情况下，运营商还需做好基站信号覆盖、信号优化工作。

· 支持5G/4G APN/VPDN专网接入，并能配合总行VPDN网络实现账号+sim卡IMSI号绑定认证，接收总行下发的IP地址；支持5G/4G常在线模式，支持感兴趣流触发式的按需拨号模式。

· 支持5G/4G链路通断检测功能，并能识别假连接，重新触发拨号连接。

· 支持静态路由配置；支持NAT地址转换功能，支持静态地址/端口转换、动态地址/端口转换。

· 支持ACL访问控制列表，可应用在5G接口、以太接口的入方向和出方向，保障业务访问安全。

· 支持SSHv2安全登录，支持AAA和本地认证，支持RADIUS/TACACS协议。

· 支持本地、远程升级，支持配置备份、配置导入/导出，支持日志远程发送及本地存储（重启设备不丢失日志）。

· 支持运维管理功能，可通过SNMP等协议与运维管理平台通信，上报设备状态、接口状态、5G/4G信息及告警（5G/4G连接状态、信号强度、sim卡流量等），并能配合运维管理平台实现配置备份、批量配置下发等配置管理功能，以及版本升级功能。

（二）网点互联网Wi-Fi服务技术要求

（1） 总体要求：

互联网Wi-Fi服务作为供应商提供的一项上网服务，包含的所有设备及线路资源均为供应商资产，由供应商负责运行维护。供应商提供的互联网服务标识（如无线SSID、Portal认证页面等），禁止出现建行相关描述（如建行机构名称、网络特性、物理位置等信息），需体现互联网Wi-Fi服务为供应商提供；明确项目所涉及的互联网线路（含互联网IP地址），无线设备等资产均归属为供应商。
（2） 网点互联网Wi-Fi服务要求：

需要部署互联网Wi-Fi服务的网点约70个，Wi-Fi服务使用的互联网线路带宽50Mbps，每个场所的WIFI信号覆盖范围为网点具有面客环节的营业场所，包括网点大堂、VIP室及理财室，所有网点无线AP的平均数量不高于4个，同时部署互联网Wi-Fi服务要采取有效的技术措施和技术解决方案，防止钓鱼AP接入，及时检测和发现非法接入的钓鱼AP，并抑制非法AP和客户端的接入。
（3） AP要求：

为提高无线防钓鱼能力，要求AP采用硬件独立的三射频设计（非软件定义三射频）。

三、线路租用服务要求

（1） 运营商对5G线路和互联网WIFI服务日常运维应有完整的服务流程，包括线路的开通申请和撤消流程，线路故障的正常服务流程，线路故障的紧急处理流程等。

（2） 运营商应建立7*24 小时故障受理热线，在接到故障报告后10分钟内响应。

（3） 对于需要现场处理的故障，运营商接到故障报告后岛内1小时到达现场，岛外（包括集美、海沧、同安、翔安）2小时内达现场。

（4） 运营商应提供针对厦门建行发生网络故障时的应急方案和应急流程，并在发生大规范故障时要求30分钟到达现场，2小时之内解决。

（5） 对于每次5G线路和互联网WIFI服务的故障，运营商必须提供故障报告，说明故障点、故障时间、影响范围、故障原因、今后此类故障的预防措施。

（6） 5G线路和互联网WIFI服务新开通：在接到厦门建行的新开通申请后，原则上必须在15个工作日完成线路的开通；对加急的线路，要求7个工作日内完成线路的开通。在因为没有管道资源等原因无法在15个工作日来开通的，应向厦门建行出具书面说明征得厦门建行的同意，同时要求最晚30个工作日完成线路的开通。

（7） 迁移及变更调整：当厦门建行因为网点业务需要对5G线路和互联网WIFI服务进行迁移调整时，应提前15个工作日通知营运商，营运商应确保在15个工作日内完成新线路的铺设工作，并配合建行完成相应的切换、迁移，同时免收线路变更过程中的一切费用。

（8） 厦门建行提交5G线路和互联网WIFI服务开通申请后，运营商若无法在上述要求的开通期限内开通，每延期一个月免收该线路一个月租金，超过3个月以上，每超过一个月，罚双倍租金。

（9） 运营商每年提供一份服务总结报告，内容包括通讯线路发生的故障数、故障解决时间统计、问题分析和改进措施等内容。

（10） 营运商的计划维护将租用线路中断的，应提前48小时通知，须经厦门建行的确认后方可实施。同时实施零点工程，所有计划性维护工作都必须在夜间0：00-7：00之间进行。

（11） 每个月应安排专人对5G线路和互联网WIFI服务的使用、费用情况同厦门建行进行逐一核对，并说明计费方式。

四、采购要求

本次网点5G线路和网点互联网WIFI服务租用采购拟签订框架协议，采购的5G灾备线路和网点互联网Wi-Fi服务数量会根据实际使用情况相应调整。

